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Marktunterstitzende Mehrwertdienste zur Férderung von Vertrauen,

Rechtsvertraglichkeit, Qualitat und Nutzung von Cloud Services fiir
den Mittelstand

(Value4Cloud)

Cloud Computing ist eine zentrale Tech-
nologie webbasierter Dienstleistungen.
Es werden sowohl IT-Infrastrukturen als
auch Anwendungen im Internet bereitge-
stellt, die von Anwendern flexibel ge-
nutzt und eingesetzt werden koénnen.
Insbesondere flir kleinere und mittel-
standische Unternehmen (KMUs) erge-
ben sich durch das Cloud Computing
wirtschaftliche Vorteile und interessante
Geschaftsmodelle. Gleichzeitig belegen
Untersuchungen immer noch eine spir-
bare Zurtckhaltung von KMUs hinsicht-
lich des Einsatzes von Cloud Computing.
Der Grund fur die Skepsis scheint in be-
stehenden Informationsasymmetrien und
Bewertungsschwierigkeiten  hinsichtlich
der Qualitat sowie den technischen, wirt-
schaftlichen und vor allem auch rechtli-
chen Risiken der jeweiligen Angebote fir

den Mittelstand zu liegen.

Ziel des Projektes Value4Cloud war,
durch interdisziplindre Zusammenarbeit
marktunterstitzende  Werkzeuge  flr
Cloud Services zu entwickeln. Insbeson-
dere mittelstandische Anwender sollen
hierdurch bei der Bewertung von Quali-
tats- und Nutzenaspekten von Cloud-

Diensten umfassend unterstitzt und so

das Vertrauen in die Dienste und Cloud-
Anbieter geférdert werden. Es wurde

angestrebt, technische, strukturelle,
okonomische und rechtliche Hemmnisse

zu beseitigen.

Hierzu wurden zum einen transparenz-
fordernde Entscheidungshilfen fiir poten-
tielle Anwender in Form von Selbstfrage-
bogen und Schulungen entwickelt. Zum
anderen wurde im Hinblick auf die Ak-
zeptanz und das Vertrauen der Anwen-
der in Cloud-Anbieter und Cloud-Dienste
die RechtmaBigkeit und Rechtsvertrag-
lichkeit des Cloud Computings unter-
verfas-

sucht. Die Projektgruppe flr

sungsvertragliche Technikgestaltung
(provet) hat erstens fiir das Cloud Com-
die

Daten-

puting die Voraussetzungen flr

rechtkonforme Nutzung aus
schutz- und strafrechtlicher Sicht sowie
fir die angemessene Vertrags- und Haf-
tungsausgestaltung erarbeitet. Zweitens
wurden die rechtlichen Anforderungen
fur staatliche IT-Forensik sowohl fir
Cloud-Nutzer als auch Cloud-Anbieter
aus dem Mittelstand herausgearbeitet.
Dabei wurde vor allem das dem Cloud
Drei-

bei

Computing haufig immanente

Personen-Verhaltnis berlicksichtigt,
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dem es neben dem Cloud-Nutzer und
dem Cloud-Anbieter auch noch betroffe-
ne Dritte, deren Daten in die Cloud ge-
langen kénnen und deren informationelle

Selbstbestimmung deshalb betroffen ist,

in die rechtliche Priifung einbezogen.

Durch die Integration von Anwendern,
externen Partnern und Lieferanten wurde
die wahrgenommene Servicequalitat und
Zuverlassigkeit auch hinsichtlich der
Steigerung der Rechtssicherheit gefor-
dert. Die rechtlichen Erkenntnisse wur-
den ergdnzend fir die mogliche Gestal-
tung von rechtmaBigen also auch rechts-
vertraglichen Cloud-basierten Angeboten
aufgearbeitet. Dabei wurden Mdglichkei-
ten prasentiert, wie der Cloud-Anbieter
bei

zur Technikgestaltung insbesondere auch

der Umsetzung der Empfehlungen

den Cloud-Nutzer bei dessen rechtmaBi-
ger Cloud-Nutzung unterstitzen kann.
Durch die Férderung der Rechtssicherheit
beim Cloud Computing konnte die Pro-
jektgruppe flr verfassungsvertragliche
Technikgestaltung einen Beitrag liefern,
das Produkt ,Cloud" fir den Mittelstand
marktfahig und Cloud-Anbieter aus dem
deutschen Mittelstand im internationalen
Cloud-Geschaftsmodellen konkurrenzfa-

hig zu machen.

Das Projekt wurde geférdert vom Bun-
desministerium flr Wirtschaft und Tech-
no-logie (BMWi) im Rahmen des Techno-
logieprogramms Trusted Cloud, als Teil
des Aktionsprogramms Cloud Compu-

ting.

provet.!

Projektgruppe verf: g

Im Rahmen der Untersuchungen des
Projekts entstanden die folgenden Verof-

fentlichungen:

Kroschwald, S.: Datenschutz -

Rechtsvertragliches Cloud Computing
zwischen Anbietern, Nutzern und Kun-
den, in: Deutscher Dialogmarketing Ver-
band (Hrsg.), Dialogmarketing Perspek-
tiven 2014/2015 (Tagungsband zum 9.
wissenschaftlicher interdisziplinarer Kon-
gress flir Dialogmarketing am 1. Oktober

2014), Wiesbaden 2015, S. 49-70.

Wicker, M.: Haftet der Cloud-Anbieter fir
Schaden beim Cloud-Nutzers? Haftungs-
fragen in der Cloud, MultiMedia und
Recht (MMR) 2014, Heft XI/2014, S.
715-718.

Wicker, M.: Haftungsbegrenzung des
Cloud-Anbieters trotz AGB-Recht? Haf-
tungsfragen in der Cloud, MultiMedia und
Recht (MMR) 2014, Heft XII/2014, S.
787-790.

RoBnagel, A./ Kroschwald, S.: Was wird
aus der Datenschutzgrundverordnung? -
Die EntschlieBung des Europaischen Par-
laments Uber ein Verhandlungsdoku-
ment, Zeitschrift fir Datenschutz (ZD)

2014, S. 495-500.

Kroschwald, S.: Schutz von Persdnlich-
keitsrechten in der ,versiegelten® Cloud
- Anwendung und Rechtsfolgen des Da-
tenschutz- und Berufsgeheimnisrechts
auf ,betreibersicheres™ Cloud Computing
~Sealed Cloud", in:

(Hrsg.), Wie macht man Cloud sicher?

in der Uniscon
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Sealed Processing - Schutz der Inhalte
und Metadaten (Tagungsband zum Sym-

posium am 24. September 2014), Min-
chen 2014, S. 18-28.

Kroschwald, S./ Wicker, M.: Veranstal-
tungsbericht ,Trusted Cloud Jahreskon-
gress 2014",
(K&R) 2014, Heft 9/2014, S. VI.

Kommunikation & Recht

Wicker, M.: Die Neuregelung des § 100j
StPO auch beim Cloud Computing? -
Zugriff auf Zugangsdaten zur Cloud nach
der neuen Bestandsdatenauskunft? Mul-
tiMedia und Recht (MMR), 2014, S. 298-
302.

Kroschwald, S.: Verschlisseltes Cloud
Computing - Auswirkung der Kryptogra-
fie auf den Personenbezug in der Cloud,
Zeitschrift fir Datenschutz (ZD) 2014, S.

75-80.

Hilber, M./ Duisberg, A./ Glaus, A./
Hajek, B./ Kramer, R./ Reintzsch, D./
Sadtler, S./ v. Bllow, T./ Wicker, M.:
Cloud Computing und Open Source Soft-
ware, Arbeitspapier der AG Rechtsrah-
men, Kompetenzzentrum Trusted Cloud
- AG Rechtsrahmen des Cloud Compu-
ting (Hrsg.), 2014.

Sadtler, S./ Klodt, K./ Eble, G./ Glaus,
A./ Duisberg, A./ Hajek, B./ Meents, J.
G./ Borges, G./ Hilber, M./ Wicker, M.:
Leitfaden - Vertragsgestaltung beim
Cloud Computing, Arbeitspapier der AG
Rechtsrahmen, Kompetenzzentrum Trus-
ted Cloud - AG Rechtsrahmen des Cloud

Computing (Hrsg.), 2014.
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Kroschwald, S./ Wicker, M.: Einwilligung
des Betroffenen in den Umgang mit sei-
nen Daten als Ldésung flir das Cloud
Datenschutzberater (DSB),
Newsletter zum 15. Euroforum Daten-
schutzkongress 2014, S. 12-13.

Computing,

Wicker, M.: Durchsuchung in der Cloud -
Nutzung von Cloud-Speichern und der
strafprozessuale Zugriff deutscher Er-
mittlungsbehérden, MultiMedia
Recht (MMR), 2013, S. 765-769.

und

Kroschwald, S.: Verschlisseltes Cloud
Computing - Anwendung des Daten- und
Geheimnisschutzrechts auf ,betreibersi-
chere" Clouds am Beispiel der ,Sealed
Cloud®, in: Taeger (Hrsg.), Law as a Ser-
vice (LaaS) - Recht im Internet- und
Cloud-Zeitalter = (Tagungsband DSRI
Herbstakademie 2013), Band 1, Olden-

burg 2013, S. 289-308.

Wicker, M.: Ermittlungsmdglichkeiten in
der Cloud - Vereitelt das Speichern in
der Cloud die Zustandigkeit deutscher
Ermittlungsbehérden? in: Jirgen Taeger
(Hrsg.), Law as a Service (LaaS) - Recht
und Cloud-Zeitalter (Ta-
gungsband der Herbstakademie 2013),
Band 2, Edewecht 2013, S. 981-1000.

im Internet-

Kroschwald, S.: Kollektive Verantwor-
tung fur den Datenschutz in der Cloud -
Datenschutzrechtliche Folgen einer ge-
teilten Verantwortlichkeit beim Cloud
Computing, Zeitschrift fiir Datenschutz

(ZD) 2013, S. 388-394.
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Boos, C./ Kroschwald, S./ Wicker, M.:
Datenschutz bei Cloud Computing zwi-
schen TKG, TMG und BDSG - Datenka-
tegorien bei der Nutzung von Cloud-

Diensten, Zeitschrift fir Datenschutz
(zZD) 2013, S. 205-210.

Kroschwald, S./ Wicker, M.: Tagungsbe-
richt: Jahreskongress Trusted Cloud,
Kommunikation & Recht (K&R) 2012,
Heft 12, S. V-VI.

Kroschwald, S./ Wicker, M.: Kanzleien
und Praxen in der Cloud - Strafbarkeit
nach § 203 StGB, Computer und Recht

(CR) 2012, S. 758-764.

Kroschwald, S./ Wicker, M.: Zulassigkeit
von Cloud Computing fir Berufsgeheim-
nistrager: Strafbarkeit von Anwalten und
Arzten durch die Cloud?, in: Taeger
(Hrsg.), IT und Internet — mit Recht ge-
stalten (Tagungsband DSRI Herbstaka-
demie 2012), Oldenburg 2012, S. 733-
758.

Wicker, M.: Vertragstypologische Einord-
nung von Cloud Computing-Vertragen,
MultiMedia und Recht (MMR), 2012, S.
783-788.

Laufzeit:
Januar 2012 bis Dezember 2014
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Behling, T./ Bergner, 1./ Borges, B./ Cel-
larius, M./ Duisberg, A./ Eckhard, J./
Glaus, A./ Hajek, B./ Hartmann, W./ Hil-
ber, M./ Jager, H./ Klodt, K./ Kramer, R./
Kroschwald, S./ Landvogt, J./ Lepper,
U./ Marnau, N./ Meents, G.]./ Rudiger,
M./ Sadtler, S./ Schiefer, G./ Schulz, G./
Taeger, 1./ Trusch, B./ Ulmer, C.-D./ v.
Bllow, T.: Datenschutzrechtliche Losun-
gen fir Cloud Computing Rechtspoliti-
sches Thesenpapier der AG Rechtsrah-
men, Kompetenzzentrum Trusted Cloud
- AG Rechtsrahmen des Cloud Compu-
ting (Hrsg.), 2012.

Glaus, A./ Hajek, B./ Hilber, M./ Klodt,
K./ Reintzsch, D./ Riffer, C./ Stadtler, S./
Wicker, M.:
Cloud Computing - Welche Rechte zur

Lizenzierungsbedarf beim

Nutzung von Software benétigen Anbie-
ter und Nutzer von Cloud Computing?,
Arbeitspapier der AG Rechtsrahmen,
Kompetenzzentrum Trusted Cloud - AG
Rechtsrahmen des Cloud Computing
(Hrsg.), 2012.
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