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Digitale Fingerspuren

Das Programm ,Forschung fur die zivile
Sicherheit” ist Bestandteil der seit 2006
verfolgten Hightech-Strategie der Bun-
desregierung. Im Mittelpunkt dieses Pro-
gramms steht die Verbesserung des
Schutzes der Gesellschaft vor Bedrohun-
gen, die durch Terrorismus, organisierte
Kriminalitat, Naturkatastrophen, techni-

sche GrofRRunfélle u. a. ausgeldst werden.

Im Rahmen der Forderung werden LO6-
sungen aus der Forschung erwartet, die
Beitrdge zur zivilen Sicherheit erbringen
und den internationalen Markt fur Si-
cherheitsprodukte und -verfahren aus
Deutschland erschlieRen. Diesen Heraus-
forderungen stellte sich das Verbundpro-
jekt ,Digitale Fingerspuren*“. Es widmete
sich der Erforschung von Mustererken-
nungstechniken fir Fingerspuren, welche
mittels berUhrungsloser optischer 3D-
Oberflachensensortechnik erfasst wer-
den. Generelle Zielsetzung war es, eine
Verbesserung und Unterstutzung der
kriminalistischen Forensik (Daktylosko-
pie) mit dem Fokus auf potenzielle Sze-
narien in préaventiven und forensischen
Prozessen speziell auch fur Spurentber-
lagerungen und Alterungsdetektion zu
erzielen. Das Projekt sollte unter Einhal-
tung verfassungs- und datenschutzrecht-
licher Vorgaben einen Beitrag zur Ver-
besserung des Schutzes der Gesellschaft

leisten. Es adressierte exemplarisch aus-

gewahlte Anwendungsfalle, wie groflfla-
chige Tatorte oder bisher nicht vollstan-
dig oder nur sehr aufwandig und zeitin-
tensiv analysierbare Gefahrdungslagen,
wie Sicherheitskontrollen von Gepack

und Fracht.

Im Projekt erfolgte die grundlegende
Erforschung der Eignung und Optimie-
rung von bekannten und die Entwicklung
von neuen Methoden der Mustererken-
nung, die Erforschung und Anpassung
von geeigneter optischer Sensortechnik,
zielfUhrender Methoden der Datenvor-
verarbeitung und Datenhaltung, Metho-
den der Klassifikation sowie gesamtheit-
liche Vorgehensmodelle fur die kom-
plette digitale Weiterverarbeitungskette
und die Erforschung rechtlicher Rahmen-

bedingungen.

Herausforderungen waren beispielswei-
se, die Fingerspurenerfassung mittels
Grob- und Feinscan durchzufihren, um
dann eine situationsgerechte Informati-
onsgewinnung in praventiven und foren-
sischen Prozessen gezielt zu unterstit-
zen. Die Moglichkeiten der optischen
Trennung von ubergriffenen oder Uberla-
gerten Fingerspuren stellten zum Beispiel
einen besonderen Schwerpunkt dar. Ins-
gesamt wurden ausgewahlte, komplexe
und anwenderbezogene Testszenarien

erarbeitet, um die gewonnenen Muster-



erkennungstechniken umfassend zu eva-
luieren und zu optimieren. Des Weiteren
wurden im interdisziplindren Fokus von
Technikgestaltung, rechtlichen Rahmen-
bedingungen und Sachverstandigenaqui-
valenz die Anforderungen an die einzel-
nen Komponenten, an das Gesamtsys-
tem und seinen spateren Einsatz in der
Praxis sowie Anwenderaspekte, Beweis-
wert und Beweiskraft erforscht und do-
kumentiert. Die Projektergebnisse und
der Erkenntnisgewinn wurden in einem
Software-Demonstrator zusammenge-

fuhrt.

Nach der eingehenden Analyse der
rechtlichen Anforderungen und der
rechtlichen Begleitung der Probescans
wurden von provet grundsatzliche Ge-
staltungsanforderungen und —vorschléage
formuliert. Hierbei lag neben dem Ver-
fassungs- und Datenschutzrecht ein be-
sonderer Schwerpunkt in der beweissi-
cheren Datenhaltung, um die gewonne-
nen Daten in polizeilichen, staatsanwalt-
lichen und letztlich gerichtlichen Verfah-
ren rechtssicher verwerten zu koénnen.
Dabei wurde auch untersucht, inwieweit
der Beweiswert der erhobenen digitalen
Daten sich insbesondere im Vergleich mit
bisherigen Fingerabdricken unterschei-
det und mit dieser Verfahrensweise ein
hoherer Beweiswert erreicht werden

kann.

Letztendlich wurden die Ergebnisse in
einem rechtswissenschaftlichen Vorge-
hensmodell fur die digitale Fingerspu-

renerfassung zusammengefasst, das die
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im Projekt aufgestellten Anforderungen
in der Praxis umsetzt und fur eine ent-

sprechende Verwertung sorgt.

Neben der Darstellung in einem Disserta-
tionsvorhaben sind im Zusammenhang
mit der Untersuchung folgende Vero6f-

fentlichungen und Vortrage entstanden:

Hornung, G./Desoi, M./Pocs, M.: Bio-
metric Systems in future preventive
Scenarios — Legal Issues and Challenges,
in: Bromme, A./Busch, C. (Hrsg.): BI-
OSIG 2010 — Proceedings, Bonn 2010, S.
83;

Hildebrandt, J./Pocs,
M./Ulrich, M./Merkel, R./Fries, T.: Priva-

M./Dittmann,

cy preserving challenges: New Design
Aspects for Latent Fingerprint Detection
Systems with contact-less Sensors for
Future Preventive Applications in Airport
Luggage Handling, Proceedings of BiolD
2011, Berlin 2011, S. 286;

Desoi, M./Pocs, M./Stach, B.: Biometric
Systems in Future Crime Prevention
Scenarios — How to Reduce ldentifiability
of Personal Data, in: A. Bromme/C.
Busch (Hrsg.): BIOSIG 2011, Proceed-
ings — International Conference of the
Biometrics Special Interest Group, Bonn
2011, S. 259;

Pocs, M.: Gestaltung von Fahndungsda-
teien — Verfassungsvertraglichkeit bio-
metrischer Systeme, DuD 2011, S. 163;

Desoi, M./Pocs, M./Stach, B.: The
“Three-Step-Model” — Legally Compatible
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Design of Future Biometric Systems for
Crime Prevention,
(Vortrag am 27.10.2011 auf der NordSec
2011 in Tallinn, Estland);

Preproceedings

Pocs, M./Stach, B./Hildebrandt, M./Kiltz,
S./Dittmann, J.: Digital Dactyloscopy — A
First Design Proposal for a Privacy Pre-
serving Fingerprint Scanning System, in:
Berntzen/Rickemann (Hrsg.), Cyberlaws
2012, S. 13;

Pocs, M.: Vier Augen, zwei Behdrden und
eine Technik fur kunftige Biometrie-
basierte Kriminalitatsbekdmpfung, in:
von Lucke u. a. (Hrsg.), Auf dem Weg zu
einer offenen, smarten und vernetzten
Verwaltungskultur (FTVI und FTRI 2012),
S. 97;
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Dittmann, J./Vielhauer, C./Ulrich,
M./Pocs, M.: Fingerspuren in der Tatort-

forensik, digma 2012, S. 80;

Pocs, M./Schott, M./Hildebrandt, M.: Le-
gally compatible design of digital dacty-
loscopy in future surveillance scenarios,
in: Schelkens, P. et al. (Hrsg.), Optics,
Photonics and Digital Technologies for
Multimedia Applications (SPIE Photonics
2012), 8436 0Z, S. 1;

Dittmann,
R./Pocs, M.:

J./Vielhauer, C./Merkel,
Proposal of Non-Invasive
Fingerprint Age Determination to Im-
prove Data Privacy Management in Police
Work from a Legal Perspective using the
Example of Germany, in: Garcia-Alfaro,
J. et al. (Hrsg.), 7th International Work-

shop DPM 2012, S. 75.
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