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BelLab

Beweissicheres elektronisches Laborbuch

Das Projekt BelLab verfolgte das Ziel, ein
Konzept fur die beweissichere elektroni-
sche Langzeitarchivierung (LZA) von For-
schungspriméardaten und Labormetada-
ten zu entwickeln und prototypisch um-

zusetzen.

Der Schwerpunkt der Erstellung von For-
in der

Ein La-

schungsdokumentationen liegt
Anfertigung eines Laborbuchs.
borbuch ist ein Notizbuch, in dem die
Planung, Durchfihrung und Auswertung
von wissenschaftlichen Experimenten
dokumentiert wird. Das Laborbuch wird
zunehmend elektronisch gefuhrt.
Dadurch wird das Laborpersonal beson-
ders vom standigen Aufschreiben der
Messwerte entlastet und durch Zusatz-
funktionalitaten unterstutzt. Ein elektro-
nisches Laborbuch (eLab), bietet wesent-
liche Vorteile: Ablese- und Schreibfehler
werden vermieden, eine Suchfunktion
ermdglicht die schnelle Suche nach Ex-
perimenten,

Ergebnissen, Versuchspa-

rameter, Messdaten usw.

Im Rahmen des Projekts BelLab wurde
untersucht, inwieweit eine falschungssi-
chere Ablage und Aufbewahrung dieser
Daten durch die Verwendung elektroni-
scher Signatur- und Kryptographiever-
fahren bei der Umsetzung eines elektro-
erreicht werden

nischen Laborbuchs

kann. Dabei wird der Prozess der Erhe-

bung und Archivierung von Forschungs-
primardaten analysiert. Es wurde unter-
sucht, wie die Korrektheit und Vollstan-
digkeit der Daten durch die Transparenz
von Prozessen und Dokumentation ge-
wahrleistet werden kann. Dazu wurde
ein Konzept entwickelt, wie die Erzeu-
gung und Integritat der Forschungsdaten
mit elektronischen Verfahren dauerhaft
so abgesichert werden kann, dass Be-
weissicherheit gewahrleistet wird. Analy-
siert wurde, welche Rechtsguter und
Gesetze bei der Erhebung und Archivie-
rung zu beachten sind, um eine rechts-
konforme Gestaltung von Konzept und

Prototyp sicherzustellen.

Die wichtigsten Ergebnisse des Projekts

sind:

Zusammengestellt wurden die rechtli-
chen Anforderungen an die Aufbewah-
rung von Forschungsdaten sowie der
Beweiswert elektronischer Dokumente
untersucht. Die nachhaltige und gesi-
cherte Aufbewahrung von Forschungsda-
ten wird sowohl in speziellen For-
schungszweigen gesetzlich gefordert als
auch allgemein in den verschiedenen
Kodizes von Fordergesellschaften und
Forschungseinrichtungen zur guten wis-

senschaftlichen Praxis verlangt.



Haufig werden althergebrachte Laborbi-
cher aus Papier in Kombination mit
elektronischen Dokumenten verwendet.
Die Aufbewahrung dieser Unterlagen
erfolgt dann in hybrider Gestalt: in Pa-
pierform und als elektronisches Doku-
ment. Elektronische Dokumente haben
aufgrund ihrer vermeintlichen Flichtig-
keit nach den Bestimmungen der ein-
schlagigen Gerichtsprozessordnungen
einen geringeren Beweiswert als Urkun-
den aus Papier. Der Beweiswert elektro-
nischer Dokumente kann allerdings
durch eine nachhaltige Dokumentation
und verschiedene Sicherungstechniken
auf dasselbe Niveau wie Papierdokumen-
te angehoben werden. Zur Sicherung der
Authentizitdt und Integritat sind insbe-
sondere elektronische Signaturen nach

dem Signaturgesetz (SigG) geeignet.

Bei der Analyse der Anforderungen von
Wissenschaftlern unterschiedlicher For-
schungsrichtungen an ihre Laborblcher
und die digitale Forschungsdokumentati-
on wurde festgestellt, dass in vielen wis-
senschaftlichen Organisationen bereits
Anforderungen an die nachhaltige Archi-
vierung von Forschungsdaten gestellt
werden. Der im Rahmen des Belab-
Projekts entwickelte Prototyp ermaoglicht
die Umsetzung dieser Anforderungen an

eine beweissichere Langzeitarchivierung.

Zur langfristigen Sicherung der Authenti-
zitdat und Integritat der verarbeiteten
Forschungsdaten und Laborblicher wer-
den die wahrend des gesamten For-

schungsprozesses, also des Scientific
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Data Lifecycle entstandenen elektroni-
schen Signaturen Uberprift. Anschlie-
Rend wird eine elektronische Signatur
inkl. Zeitstempel durch das Belab-
System erstellt und zusammen mit den
Prufprotokollen gespeichert. Dies erfor-
dert die Anbindung geeigneter nachgela-
gerter Archiv-Systeme, wie sie z. B. im
Rahmen der technischen Richtlinie TR-
ESOR des Bundesamts fur Sicherheit in
der Informationstechnik unter Beteili-
gung des BelLab-Projekts erarbeitet wur-

den.

Die Anforderungen die Wissenschaftler
an die Datenerhebung, die Dateneingabe
und die Datenaus-wertung stellen, vari-
iert stark. Dagegen sind die Anforderun-
gen an die Aufbewahrung und den Be-
weiswerterhalt digitaler Forschungsdaten
vergleichbar. Deswegen wurde fur den
Prototyp des Belab-Systems eine gene-
rische Schnittstelle entwickelt, welche
mit verschiedenen Fachanwendungen
bzw. speziellen elektronischen Laborbi-
chern und unterschiedlichen nachgela-
gerten Archiv-Systemen zusammenar-
beiten kann. Der Anwender erhalt dabei
durch das vom Belab-Projekt bereitge-
stellte Uberprifungs- und Klassifizie-
rungssystem versténdliche Hinweise zum
Beweiswert und zur Sicherheit seiner
Forschungsdaten. Die Anforderungen an
die BelLab-Schnittstelle wurden gemein-
sam mit beteiligten Wissenschaftlern und
Entwicklern elektronischer Laborbucher

auf mehreren Workshops evaluiert und



im Rahmen von wissenschaftlichen Kon-

ferenzen veroffentlicht.

Basierend auf der Anforderungsanalyse
und dem entworfenen Konzept wurde
das BelLab-System als Prototyp realisiert.
Implementiert wurde die Schnittstelle in
Form eines Web Services, der die Funk-
tionen des Systems externen Fachan-
wendungen (z. B. elektronischen Labor-
bichern) zur Verfugung stellt. Der Proto-
typ ermoéglicht u. a. die Nutzung von auf
dem Dateityp basierenden Prifungsmo-
dulen, die die Ubergebenen Daten auf
ihren Beweiswert, die LZA-Tauglichkeit
und den Weg der Datenerzeugung analy-
sieren. Auf der Grundlage der Ergebnisse
der Module erfolgt die Klassifizierung, die
in die Metadaten mit aufgenommen wird.
Abschlie3end erfolgt die Signierung der
(Meta-) Daten durch das Belab-System
und die Ubergabe der Daten an das Ar-

chivierungsmodul bzw. an das Archiv. .

Das Projekt wird von 2012 bis 2014 we-
gen der erzielten guten Erfolge im Pro-

jekt BeLab Il fortgesetzt und erweitert.

Die Ergebnisse des Forschungsprojekts
BeLab | sind in Buchform erhaltlich und
es sind weitere projektbezogene Vero6f-
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