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Trustcaps -
Vertrauenskapseln fiir Geschaftsprozesse im Internet

Gegenuber dem herkdmmlichen Ge-
schéaftsverkehr herrschen bei der Ge-
schéaftsabwicklung Uber moderne Infor-
mations- und Kommunikationsmittel
veranderten Kommunikationsbedingun-
gen. Insbesondere das Internet und sei-
ne Nutzer bilden ein neues, gesellschaft-
liche Grenzen Uberschreitendes sozio-
technisches System mit einer potentiell
unbeschrankten Zahl von Nutzern, Nut-
zungen, Systemen und Netzen. Fur die
Abwicklung von Geschéftsprozessen ist
es dadurch gekennzeichnet, dass es zwar
an herkdbmmliche Geschéftsprozesse an-
zuknupfen sucht, dabei aber weitgehend
ignoriert oder gar bewusst unterschlagt,
dass es keinen Kooperationskontext gibt,
der (auch nur annahernd vergleichbar
einem physischem Raum) die Abge-
grenztheit und Unmittelbarkeit personli-
chen Gegenlbers gewahrleistet, die IT-
vermittelte Uberbriickung von Ort und
Zeit neue Kooperationsschemata erfor-
dert, die es erst im allgemeinen Be-
wusstsein zu verankern gilt und oft noch
kein gemeinsamer  gesellschaftlicher
Kontext etabliert ist, der eine schiutzende
Einbettung liefert. Soll das Internet glo-
bal als Marktplatz fur Geschafte genutzt
werden, besteht trotz der Existenz von
Amazon, e-Bay und anderen Verkaufs-
plattformen immer noch das Grundprob-

lem, wie das zu seiner Nutzung ndétige

Vertrauen aufgebaut und aufrecht erhal-

ten werden kann.

Zentrales Ziel des Projekts war die Ein-
bettung der Geschéaftsprozesse und der
darauf beruhenden Handlungsmodelle
der beteiligten Partner in den gleichen
lokalen und gesellschaftlichen Kontext,
der zu intuitiv angemessenem vertrau-
ensvollem Handeln fuhrt. Umgesetzt
wurde dies durch die Entwicklung der
Vertrauenskapsel, flr deren Konstruktion
psychosoziale, rechtliche und informati-
onstechnische Aspekte bericksichtigt
wurden. Die Vertrauenskapsel besteht
aus Vertrauensbausteinen zur Behebung
technologieinhdrenter Defizite und Ge-
fahrdungen sowie zur Etablierung von
Vertrauen, um die Entpersonalisierung
sowie den Verlust der tradierten kontex-
tuellen Einbettung 2zu kompensieren.
Ausgangspunkt ist der Mensch in unter-
schiedlichen Kontexten mit davon ab-
hangigen unterschiedlichen Bedurfnis-
sen, wenn es darum geht, Vertrauen
aufzubauen und handlungsfahig zu wer-
den. So hat er etwa beim Erwerb eines
kleinpreisigen Produkts geringe Sicher-
heitsbedirfnisse, beim Erwerb von Tabu-
Produkten will er eine vertrauliche Um-
gebung, beim Erwerb von hochpreisigen
Produkten will er eine starke Absiche-
rung seines Geldtransfers und hinsicht-

lich der Qualitat des Produkts Schutz vor



Ubervorteilung durch Expertise. Es las-
sen sich somit unterschiedliche Kauf-
Konstellationen mit jeweils passenden
Vertrauensniveaus identifizieren. Diesen
unterschiedlichen Sicherheits- und Ver-
trauensbedirfnissen wurde durch unter-
schiedliche Sicherheitslevel und Kombi-
nationen von Vertrauensbausteinen

Rechnung getragen.

Aus rechtlicher Sicht waren bei der Ent-
wicklung der Vertrauenskapsel zugleich
rechtliche Voraussetzungen und Grenzen
der Transaktionsprozesse im elektroni-
schen Geschaftsverkehr zu berucksichti-
gen. Untersucht wurden insbesondere
Fragen des sicheren, vertraulichen,
rechtsverbindlichen und beweisbaren
Handelns der Vertragsparteien. Zweck
des Internethandels ist die Anbahnung
und der Abschluss rechtsverbindlicher
und beweissicherer Vertrage zwischen
den Geschéaftspartnern. Parallel sind die
fur den E-Commerce entwickelten Ver-
braucher- und Datenschutzvorschriften
zu berucksichtigen. Diese wurden als
rechtliche Rahmenbedingungen erlassen,
um technisch bedingte Risiken flr den
Verbraucher zu kompensieren und einen
datenschutzkonformen Umgang mit sei-
nen personenbezogenen Kundendaten zu
gewéhrleisten. Hierbei stellt die Erfullung
von Sicherheitsanforderungen eine un-
abdingbare  Voraussetzung fur die
Rechtsverbindlichkeit und -sicherheit der
im virtuellen Raum®“ abgeschlossenen

Rechtsgeschafte dar. Sie ist gleichzeitig
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ein wesentlicher Faktor fur die Etablie-

rung entsprechenden Vertrauens.

Zur informationstechnischen Realisierung
von Vertrauenskapseln wurde auf einen
Vertrauensanker, namlich das von der
Trusted Computing Group entwickelte
Trusted Platform Module (TPM), zurtck-
gegriffen.

Die erarbeiteten Vertrauensbausteine
sowie deren technische Umsetzung und
ihre Integration in einer Vertrauenskap-
sel sind durch empirisch begrindete Er-
kenntnisse bestatigt worden. Hierzu
diente die Simulationsstudie, die am 6.
und 7. November 2007 in Kassel mit
echten Verkaufern (eBay und Volkswa-

gen) durchgefuhrt wurde.
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